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Regler for adgang til afidentificerede mikrodata un-
der Danmarks Statistiks forskerordninger

Styrelsen har pa sit mgde 18. juni 2008 fastsat flg. regler for adgang til afiden-
tificerede mikrodata' under Danmarks Statistiks forskerordninger:

Der gives kun adgang for autoriserede forsknings- og analysemiljger. Kun
mere varige forsknings- og analysemiljger med en ansvarlig chef og flere for-
skere/analytikere kan autoriseres, idet sanktioner ved brud pa reglerne ellers
vil veere uden stgrre effekt. Autorisationer tildeles af rigsstatistikeren. Autori-
sationsformularen ses i bilag 1.

For at give autorisation foretager Danmarks Statistik en konkret bedgmmelse
af ansggerens troverdighed som datamodtager. For interesseorganisationer
og virksomheder er det relevant at se pa ejerskabet, pd medarbejderstaben
(uddannelse) samt de opgaver, som er lgst for specielt offentlige kunder. Der
kan blive tale om at rette henvendelse til disse kunder for at fa en udtalelse.

Nér et forsknings- eller analysemiljp er autoriseret, kan der indgas aftaler
med konkrete forskere/analytikere. Bestemmelserne i disse aftaler ses i bilag
2.

Fglgende miljger kan autoriseres:

1. Brugergruppen defineret under rammeaftalen mellem Danmarks Statistik og
VTU kan autoriseres og har dermed adgang. Denne gruppe omfatter alle
ansatte pa offentligt finansierede forskningsprojekter, ansatte i offentlige
forsker- og analysemiljger (dvs. universiteter, sektorforskningsinstitutter,
ministerier, styrelser mv.) samt forskere ansat hos alment velggrende
fonde i Danmark.

2. Inden for den private sektor kan fglgende organisationer med et mere
varigt forsknings- og analysemiljg som udgangspunkt opna autorisation:

a. Interesseorganisationer

b. Konsulentfirmaer kan autoriseres, men kan som udgangspunkt
ikke fa adgang til mikrodata, der indeholder virksomhedsdata.
Rigsstatistikeren kan dog give dispensation til konsulentfirmaer,
der udfgrer udredning eller forskning for en offentlig myndighed
eller en interesseorganisation, som ville kunne autoriseres, hvis
denne opgavestiller skriftligt star inde for sikkerhedsmeessig kor-
rekt anvendelse af data.

c. Andre enkeltvirksomheder kan autoriseres, men kan ikke fa ad-
gang til mikrodata, som indeholder virksomhedsdata.

3. Danske forskere, som i en periode arbejder i udlandet, men som er tilknyt-
tet et autoriseret dansk forskningsmiljg, kan pa forskningsmiljgets ansvar
fa etableret ekstern elektronisk adgang pa sin forskningsplads i udlandet.

4. Udenlandske forskere kan fa adgang til mikrodata via en dansk autorise-
ret institution pa den pagaeldendes ansvar.

! Der er ikke adgang til mikrodata med identifikationer.



Hvilke data kan der gives
adgang til?

Der kan kun gives adgang til afidentificerede data, dvs. data, hvor alle identi-
fikationsoplysninger som navn, identifikationsnummer og adresse er fjernet.

Adgang gives under "need to know” princippet, dvs. at man kan fa adgang til
de data, som er pakravet til formélet.” Forsknings- og analysemiljgerne skal
derfor dokumentere, at det gnskede dataindhold og projektbeskrivelsen star i
rimeligt forhold til hinanden. Hvis problemstillingen fordrer total popula-
tionsdaekning, kan der gives adgang til totalmateriale, ellers skal det vaere en
stikprgve. Data kan herudover begranses i form af gruppering og udsnit be-
grundet med fortrolighed.

Som udgangspunkt har de autoriserede adgang til alle typer person- og virk-
somhedsdata med de begrensninger, der fplger af ovenstaende regler om
konsulentfirmaer og andre enkeltvirksomheder samt need-to-know princip-
pet. Dog geelder det for de afidentificerede virksomhedsdata, at der fgrst gives
adgang til dem et ar efter referenceperioden. Detaljerede produktdata om
enkeltvirksomheder underkastes en diskretionering fgr de stilles til radighed.

I visse tilfeelde kan Danmarks Statistik afvise en forskers eller analytikers gn-
sker pa grund af manglende datakvalitet — primaert i forbindelse med sam-
menstilling af oplysninger fra forskellige statistikomrader. Dette geelder bade
for person- og virksomhedsdata.

Tvivistilfaelde

Rigsstatistikeren tager efter indstilling fra afdelingscheferne stilling til de
tvivistilfaelde, som matte opsta ved fortolkning af reglerne.

® Dette er i overensstemmelse med principperne i Persondataloven, iser § 5, stk. 3:
Oplysninger, som behandles, skal vere relevante og tilstreekkelige og ikke omfatte
mere, end hvad der kraeves til opfyldelse af de formal, hvortil oplysningerne indsam-
les, og de formal, hvortil oplysningerne senere behandles. Samt § 10: Oplysninger
som navnti§ 7, stk. 1, eller § 8 ma behandles, hvis dette alene sker med henblik pa at
udfgre statistiske eller videnskabelige undersggelser af veesentlig samfundsmeessig
betydning, og hvis behandlingen er ngdvendig for udferelsen af undersggelserne.

2/6



Danmarks Statistik

AUTORISATION

Danmarks Statistik giver herved

autorisation til

ekstern elektronisk adgang til udvalgte dataszet i Danmarks Statistik

Adgangen via Internettet gives pa folgende vilkar:

1.

® N

10.

11.

Der skal foreligge en projektbeskrivelse, som redeggr for projektets
forméal og som gor det muligt at udveaelge de data, der er ngdvendige
til en hensigtsmaessig gennemfgrelse af projektet.

Danmarks Statistik afggr pa grundlag af projekt- og databeskrivelsen,
om der i det konkrete projekt kan gives ekstern elektronisk adgang til
data.

Den forsker, der far tildelt ekstern elektronisk adgang, skal underskri-
ve en sarlig aftale med Danmarks Statistik, jf. bilag.

Alle dataseet er fortrolige, jf. Forvaltningslovens § 27, stk. 3, og Straf-
felovens § 152.

Forskeren far adgang til at afvikle kgrsler pd Danmarks Statistiks seer-
lige forskermaskiner fra forsknings-/analysemiljget. Adgangen kan li-
geledes via forsknings-/analysemiljget viderestilles til hjemmear-
bejdsplads i overensstemmelse med retningslinier fastsat af Danmarks
Statistik.

Der ma kun anvendes den af Danmarks Statistik anviste klientsoft-
ware i forbindelse med det udleverede RSA SecurID-kort. En pc, der
er opkoblet til Danmarks Statistik, ma ikke overlades til andre perso-
ner og forbindelsen skal, nar pc'en forlades, enten vere lukket helt
ned eller "disconnected", dvs. beskyttet mod uautoriseret brug.

Den enkelte forskers passwords er personlige og strengt fortrolige.
Forskerne ma hverken direkte eller indirekte downloade datasettet
eller afledte datasat. Alle overfgrsler af output til udprintning eller til
videre statistisk bearbejdning (i regneark el.lign.) skal ske i overens-
stemmelse med de af Danmarks Statistik fastsatte retningslinier og
metoder. Danmarks Statistik vil foretage en logning af disse tilladte
overfgrsler. Endvidere ma enkeltrecords ikke udprintes, og alt output
skal veere aggregeret i en sadan grad, at der ikke er fare for direkte el-
ler indirekte identifikation af personer eller virksomheder. Forskeren
ma ikke forsgge en sddan identifikation.

Danmarks Statistik har ret til ved uvarslet besgg at kontrollere, at reg-
lerne i denne aftale overholdes.

Underskriveren af denne aftale fra forsker-/analysemiljget har et an-
svar for, at publiceringer fra miljget ikke indeholder oplysninger, der
kan identificere enkeltpersoner eller enkeltvirksomheder.
Underskriveren af denne aftale fra forsker-/analysemiljget forpligter
sig til selv at fgre tilsyn eller til at udpege en stedfortrader, der fgrer
tilsyn med, at bestemmelserne i aftalen overholdes.

3/6



12. En overtraedelse af reglerne i denne aftale vil medfgre, at den pageel-
dende forsker udelukkes fra at anvende nogen af Danmarks Statistiks
forskerordninger permanent eller i en periode pa ikke under 3 ar.
Endvidere vil en overtraedelse medfgre, at naerverende autorisation
bortfalder i en periode.

Narverende aftale, der er underskrevet i 2 eksemplarer, treeder i kraft den
xxxxxxx 0g kan opsiges af begge parter med 3 méaneders varsel.

Kgbenhavn, den

Jorgen Elmeskov

Kgbenhavn, den
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Danmarks Statistik

AFTALE

Mellem Danmarks Statistik og

Navn pa forsker

er indgdet aftale om etablering af direkte elektronisk adgang til udvalgte da-
tasat i forbindelse med projektet:

Projekttitel

jf. projektbeskrivelse af (dato).

Adgangen gives i henhold til den autorisation Danmarks Statistik i serlig afta-
le af (dato) har givet (forskningsmiljgets navn).

Der geelder i gvrigt folgende bestemmelser:

1.

2.

= \O ®©

11.

12.

De dataseat, der gives adgang til, er fortrolige i henhold til Forvalt-
ningslovens §27, stk. 3 og Straffelovens §152.

Edb-kegrsler ma kun afvikles fra forskningsmiljg, som er tildelt autori-
sation, eller via det autoriserede forsknings-/analysemiljg viderestilles
til en hjemmearbejdsplads i overensstemmelse med retningslinier
fastsat af Danmarks Statistik.

En pc, der er opkoblet til Danmarks Statistik, ma ikke overlades til an-
dre personer og forbindelsen skal, nar pc'en forlades enten vere luk-
ket helt ned eller "disconnected", dvs. beskyttet mod uautoriseret
brug.

De af Danmarks Statistik udleverede passwords er personlige og ma
ikke udlanes eller meddeles til andre.

Grunddata sével som afledte dataseet ma ikke downloades hverken di-
rekte eller indirekte.

Alle overfgrsler af output (tabeller, analyseresultater mv.) til udprint-
ning eller til videre statistisk bearbejdning ma kun ske i overensstem-
melse med de af Danmarks Statistik fastsatte retningslinier og meto-
der. Danmarks Statistik foretager en logning af disse overfgrsler.

Der ma ikke udprintes fortrolige data, herunder data pa individ- eller
virksomhedsniveau og alt output skal veere aggregeret i en sadan
grad, at der ikke er fare for direkte eller indirekte identifikation af
personer eller virksomheder. Der mé ikke foretages forsgg pa en sa-
dan identifikation.

Adgangen til data gives for perioden (tidsrum).

Ved brug af aftalen anvendes fglgende ip-adresse: (adresse)

. Publiceringer fra projektet ma ikke indeholde oplysninger, der kan

identificere enkeltpersoner eller enkeltvirksomheder

Danmarks Statistik skal have tilsendt alle publiceringer fra projektet
til orientering

Den i forbindelse med projektet udleverede "token" skal afleveres til
Danmarks Statistik ved aftalens ophgr.
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Serligt vedrgrende tilknyttede forskere.

13. Den ansvarlige person, som har underskrevet autorisationsaftalen pa
den autoriserede danske institution, godkender og tager ansvaret for
at den tilknyttede forsker overholder alle geldende regler for omgang
med mikrodata

14. Det péleegges den danske autoriserede institution at orientere den til-
knyttede forsker om reglerne for brug af mikrodata, herunder de geel-
dende diskretionsregler, samt reglerne vedrgrende hjemtagelse af da-
ta

15. Den tilknyttede forskers adgang til mikrodata skal g& gennem den
danske autoriserede institution og viderestilles i overensstemmelse
med reglerne for hjemmearbejdsplads

16. Den autoriserede danske institution udpeger en kontaktperson, der
varetager al kontakt mellem den tilknyttede forsker og Danmarks Sta-
tistik

17. Alle faktura vedrgrende den tilknyttede forsker sendes til og betales af
den pagaldende autoriserede danske institution pa de fakturerings-
vilkér, som i gvrigt geelder for institutionen

En overtraedelse af reglerne i denne aftale vil medfgre, at adgangen til data
ophgrer omgaende. Endvidere udelukkes underskriveren af aftalen fra at an-
vende nogen af Danmarks Statistiks forskerordninger i fremtiden. I mildere
tilfaelde vil der blive tale om en midlertidig udelukkelse fra Danmarks Stati-
stiks forskerordninger i en periode pa ikke under 3 ar.

Aftalen kan i gvrigt opsiges af begge parter med 3 maneders varsel. Dersom

forsknings-/analysemiljgets autorisation bortfalder eller andres ophaves
nerverende aftale samtidig.

Underskrifter og datering:

Danmarks Statistik

Forsker

Forskerens chef, der har underskrevet autorisationsaftalen

6/6



