Diskretion

Anvendelse af individdata
| Danmarks Statistiks forskerordninger

Forskning og Metode 14. mg 2001
Danmarks Statistik



Forord

Danmarks Statistiks virke aftheenger af, at der ikke i befolkningen og pa virksomheder-
ne opstar usikkerhed om, hvordan oplysninger afgivet til Danmarks Statistik bliver
anvendt. Derfor la2gger Danmarks Statistik stor veegt pa at beskytte de mange fortro-
lige oplysninger om borgerne og virksomhederne. Dette fremgéar bl.a. af diskretions-
politikken for bade person- og erhvervsstatistikken.

Det er samtidig en hgjt prioriteret malseetning for Danmarks Statistik at data - uanset
om de er felsomme og/eller detaljerede - skal kunne anvendes i forskningsprojekter.
Derfor kan man som forsker fa adgang til data under forudsetning af, at reglerne for
datasikkerhed og diskretion efterleves.

Reglerne for datasikkerhed er naermere beskrevet i Datasikkerhedsreglement for Dan-
marks Statistik, som er offentligt tilgaengeligt pd Danmarks Statistiks hjemmeside.
Reglementet omfatter de generelle regler for, hvorledes oplysningerne skal beskyttes
under opbevaring og bearbejdning i Danmarks Statistik.

Reglerne for diskretion sikrer, at det ikke er muligt at identificere hverken personer
eller virksomheder i de statistikker, der publiceres af Danmarks Statistik. For forsker-
ne har reglerne relevans fra det gjeblik oplysningerne printes ud eller hjemsendes,
uanset om de skal publiceres eller blot er til eget brug. Reglerne for diskretion beskri-
ves naermere i det fplgende.
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Diskretionspolitikken

Der er principielt ingen forskel pa diskretionspolitikken for person- og erhvervsstati-
stikken. Men da der er meget feerre virksomheder — og isar meget fa store virksom-
heder - end personer, er bade direkte og indirekte identifikation af virksomheder
lettere. Der er ofte kun en enkelt virksomhed inden for en given branche i et bestemt
geografisk omrade, og problemet afhjelpes i sagens natur ikke af at bruge stikprgver.

Dataset, der er afidentificerede - hvor personnummer, virksomhedsnummer mv. er
erstattet af et neutralt lgbenummer - er ikke ngdvendigvis anonymiseret. Dette skyl-
des at datasattene ofte indeholder s mange informationer, at det kan veere muligt
alligevel at finde frem til en person eller en virksomhed og slutte sig til oplysninger,
som vedrgrer eller domineres af denne kendte person eller virksomhed.

Det er vanskeligt at opstille enkle regler og det vil ofte veere ngdvendigt at vurdere,
hvad der er rimeligt. Her er forst beskrevet de generelle regler. Herefter fglger et
afsnit om personstatistik og sidst et om erhvervsstatistik.

Generelle regler

Det er ikke tilladt at lede efter enkeltpersoner (ikke en gang en selv) eller virksom-
heder — heller ikke som led i en vurdering af data.

Forskerne har tavshedspligt om oplysninger vedr. individer og virksomheder, som de
matte have faet igennem arbejdet med data — ligesom oplysningerne heller ikke ma
videregives. Reglerne om, hvorledes fortrolige data skal behandles, er dekket af
Straffelovens § 152 og Forvaltningslovens § 27, stk. 3. Denne tavshedspligt vedvarer
ogsa efter forskningsprojektets ophor.

Stk. 1.: Den, som virker eller har virket i offentlig tjeneste eller hverv, og som ube-
rettiget videregiver eller udnytter fortrolige oplysninger, hvortil den pageldende i
den forbindelse har faet kendskab, straffes med bgde, hafte eller feengsel indtil 6
maneder.

Stk. 2. Straffen kan stige til faengsel indtil 2 &r, hvis forholdet er begaet med forseet til
at skaffe sig eller andre uberettiget vinding eller der i gvrigt foreligger serlig skeer-
pende omstaendigheder.

Stk. 3. En oplysning er fortrolig, nir den ved lov eller anden gyldig bestemmelse er
betegnet som sédan, eller nar det i gvrigt er ngdvendigt at hemmeligholde den for at
varetage veesentlige hensyn til offentlige eller private interesser.

Stk. 3.: En forvaltningsmyndighed kan bestemme, at en person uden for den offent-
lige forvaltning har tavshedspligt med hensyn til fortrolige oplysninger, som myndig-
heden videregiver til den pagaldende uden at vere forpligtet hertil.

Kilde: Karnovs Lovsamling 14. udgave, 1995, 1. & 3. bind

Data méa kun bruges til statistiske formal og det mé ikke vaere muligt at identificere
hverken personer eller virksomheder af statistikker, tabeller el.lign. Tommelfinger-
reglen er, at oplysninger, der printes ud eller hjemsendes skal vere i publicerbar
form, dvs. i form af tabeller, som principielt kunne teenkes offentliggjort uden reel
risiko for identifikation af enkeltpersoner eller virksomheder.

Det kan vere en god ide at skele til Danmarks Statistiks publikationer, som kun inde-
holder tabeller, som ikke frembyder problemer. De er ikke sarligt detaljerede og vil
derfor ikke kunne give anledning til, at enkeltpersoner kan genkendes.
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Personstatistikken

I personstatistikken er der i praksis ingen handfaste regler. Det er et vurderings-
sporgsmal, hvornér der skal diskretioneres. Der skal veere mange personer i cellerne
(dvs. der ma vaere en grov eller aggregeret opdeling af data) hvis der er tale om fgl-
somme data. Der findes ingen egentlig rangorden af Danmarks Statistiks person-
variable, men de mest fglsomme er oplysningerne om kriminalitet, anbringelser af
bgrn, sygdomme (og andre sundhedsdata) samt sociale forhold.

En anden grund til diskretionering er af mere kommerciel art. Der er sdledes en regel
om, at der i geografiske inddelinger skal vaere mindst 1.000 beboere i hver tabelcelle,
for at beskytte mod meget malrettet markedsfgring.

En tredje og mere simpel grund er blot, at det ikke skal vaere muligt at genfinde sig
selv eller andre umiddelbart. Derfor skal data, der kan opdeles i mindre skarpt af-
graensede grupper (fx personer, med specielle uddannelser), diskretioneres for at
garantere anonymiteten.

Erhvervsstatistikken

Diskretioneringspolitikken med hensyn til virksomhedsdata er mere preecis. Den ud-
mgnter sig i fglgende to principper: Antalsprincippet og dominansprincippet.

Antalsprincippet angiver, at der ikke mé offentligggres informationer i en tabelcelle,
der vedrgrer mindre end et bestemt antal virksomheder. Typisk skal der veere mindst
3 enheder i tabelcellerne.

Dominansprincippet angiver, at der ikke mé offentliggeres informationer i en tabel-
celle, hvor de(n) stgrste virksomhed(er) har en betydelig andel af tabelcellens sam-
lede vaerdi. Denne regel sgrger netop for at tage hgjde for den skeave stgrrelsesfor-
deling, som viser sig ved at et lille antal enheder tegner sig for en stor del af den sam-
lede cellevaerdi. Typisk ma to virksomheder ikke repreesentere mere end maksimalt
80 pct. af celleveerdien.

Diskretionering kan ske ved at indholdet i tabelceller udelades eller ved at lave gro-
vere inddelinger eller grupperinger. Hvis diskretioneringen sker ved at "udprikke"
tabelcellens indhold, skal man vaere opmarksom p4, at cellen indirekte kan beregnes
ved hjalp af totaler. Det er derfor som regel ngdvendigt at udprikke flere celler.

Specielt bgr man veere yderst opmaerksom, nér der er tale om tabeller med opdeling
pé mindre geografiske omrader, pa enkelt-branche-niveau eller hvis der er tale om en
kombination heraf — dvs. bade geogrfisk opdeling og detaljerede barncheoplysninger.



